Prefeitura Municipal de Lagoa Santa

DESPACHO DE HOMOLOGAGAO

Processo Licitatorio n° 054/2022
Modalidade: Pregao Eletronico n° 031/2022
Tipo: Menor prego por lote

OBJETO: FORNECIMENTO PARCELADO E SOB DEMANDA DE ATIVOS DE REDE COMPOSTOS POR
SWITCHES E TRANSCEIVERS PARA MANUTENCAO E AMPLIACAO DA REDE PMLS.

FICHA DOTAGAO
87 02.02.01.04.126.0005.2018.3.3.90.30.00
90 02.02.01.04.126.0005.2018.4.4.90.30.00
100 02.02.02.04.122.0005.2016.4.4.90.52.00
205 02.04.01.04.122.0005.2129.4.4.90.52.00
383 02.05.01.04.122.0005.2128.4.4.90.52.00
624 02.06.01.10.122.0018.2217.4.4.90.52.00
782 02.07.01.12.361.0012.2160.4.4.90.52.00

Tendo transcorrido regularmente o processo licitatério em referéncia e depois de cumpridas todas as

suas fases legais e administrativas com Fundamentagdo Legal na Lei Federal 10.520/02 no Decreto
Municipal 3.989/20, subsidiados pela Lei Federal 8.666/93, HOMOLOGO o procedimento no qual foi
adjudicado os itens a empresa vencedora:

EMPRESA: ALTAS NETWORKS & TELECOM LTDA
CNPJ: 05.407.609/0001-01

ITEM

QTD

UN

DESCRICAO

MARCA

PRECO
UNIT.(R$)

PRECO
TOTAL
(R$)

01

40

UN

TRANSCEIVER 1000 BASE-LX PADRAO SFP;
DEVERA SER TOTALMENTE COMPATIVEL
COM OS SWITCHES DESTE EDITAL
IMPLEMENTAR 1 GIGABIT ETHERNET EM
10KM EM FIBRA MONOMODO 9/125
MICRONS; DEVE POSSUIR
FUNCIONALIDADE DE MONITORAMENTO E
DIAGNOSTICO DIGITAL; GARANTIA DEVERA
TER GARANTIA DE, NO MINIMO, 12 (DOZE)
MESES, A CONTAR DA DATA DE ENTREGA,
CONTEMPLANDO SUA SUBSTITUICAO POR
OUTRO(A)S) NOVO(A)S) SEM USO
ANTERIOR; DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH ESPECIFICADO NO ITEM 01,
02 E 03.

SKYLANE
SFP13020
GE2B

R$ 568,33

R$
22.733,20

02

40

UN

TRANSCEIVER 10GBASE-LR/LW PADRAO
SFP; DEVERA SER TOTALMENTE
COMPATIVEL COM OS SWITCHES DESTE
EDITAL; IMPLEMENTAR 10  GIGABIT
ETHERNET EM 10KM EM FIBRA
MONOMODO  9/125 MICRONS; DEVE

SKYLANE
SPP13010
10GD206

R$
1.426,00

R$
57.040,00
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Prefeitura Municipal de Lagoa Santa

POSSUIR FUNCIONALIDADE DE
MONITORAMENTO  E  DIAGNOSTICO
DIGITAL: GARANTIA DEVERA  TER
GARANTIA DE, NO MINIMO, 12 (DOZE)
MESES, A CONTAR DA DATA DE ENTREGA,
CONTEMPLANDO SUA SUBSTITUICAO POR
OUTRO(A)S) NOVO(A)S) SEM  USO
ANTERIOR; DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH ESPECIFICADO NO ITEM 01,
02 E 03.

03

20

UN

TRANSCEIVER 25G  SFP28

PADRAO SFP28; DEVERA
TOTALMENTE COMPATIVEL COM O
SWITCH, |ITEM 1, DESTE EDITAL;
IMPLEMENTAR 25 GIGABIT ETHERNET EM
10KM EM FIBRA; DEVE POSSUIR
FUNCIONALIDADE DE MONITORAMENTO E
DIAGNOSTICO DIGITAL; GARANTIA DEVERA
TER GARANTIA DE, NO MINIMO, 12 (DOZE)
MESES, A CONTAR DA DATA DE ENTREGA,
CONTEMPLANDO SUA SUBSTITUICAO POR
OUTRO(A)S) NOVO(A)S) SEM USO
ANTERIOR; DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH ESPECIFICADO NO ITEM 01.

BASE-LR
SER

SKYLANE
528130102
52F

R$
2.713,30

R$
54.266,00

04

30

UN

CORDAO OPTICO - LC-SC 1,5 MTS CORDAO
OPTICO DUPLEX DE NO MINIMO 1,5MTS DE
COMPRIMENTO; COM CONECTOR LC-UPC
EM UMA PONTA E CONECTOR SC-UPC EM
OUTRA DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH, DEVE POSSUIR
CERTIFICACAO ANATEL, E COM OS
TRANSEIVERS DO PROJETO. GARANTIA
DEVERA TER GARANTIA DE, NO MINIMO, 12
(DOZE) MESES, A CONTAR DA DATA DE
ENTREGA, CONTEMPLANDO SUA
SUBSTITUICAO POR OUTRO(A)(S)
NOVO(A)(S) SEM USO ANTERIOR; DEVERA
POSSUIR COMPATIBILIDADE /
INTEROPERABILIDADE COM O SWITCH E
COM OS TRANSEIVERS DO PROJETO.

REICHLE
& DE-
MASSARI
R132307-
001-5-BR

R$ 192,65

R$
5.779,50

05

30

UN

CORDAO OPTICO - LC-LC 1,5 MTS CORDAO
OPTICO DUPLEX DE NO MINIMO 1,5MTS DE
COMPRIMENTO; COM CONECTORES LC-
UPC EM AMBAS AS PONTAS. DEVERA
POSSUIR COMPATIBILIDADE /
INTEROPERABILIDADE COM O SWITCH,
DEVE POSSUIR CERTIFICACAO ANATEL, E
COM OS TRANSEIVERS DO PROJETO.
GARANTIA DEVERA TER GARANTIA DE, NO
MINIMO, 12 (DOZE) MESES, A CONTAR DA
DATA DE ENTREGA, CONTEMPLANDO SUA
SUBSTITUICAO POR OUTRO(A)(S)
NOVO(A)(S) SEM USO ANTERIOR; DEVERA
POSSUIR COMPATIBILIDADE /
INTEROPERABILIDADE COM O SWITCH E

REICHLE
& DE-
MASSARI
R132303-
001-5-BR

R$ 195,32

R$
5.859,60
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Prefeitura Municipal de Lagoa Santa

COM OS TRANSEIVERS DO PROJETO.

06

10

UN

CORDAO OPTICO - LC-SC 10 MTS CORDAO
OPTICO DUPLEX DE NO MINIMO 10MTS DE
COMPRIMENTO; COM CONECTOR LC-UPC
EM UMA PONTA E CONECTOR SC-UPC EM
OUTRA. DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH, DEVE POSSUIR
CERTIFICACAO ANATEL, E COM OS
TRANSEIVERS DO PROJETO. GARANTIA
DEVERA TER GARANTIA DE, NO MINIMO, 12
(DOZE) MESES, A CONTAR DA DATA DE
ENTREGA, CONTEMPLANDO SUA
SUBSTITUICAO POR OUTRO(A)(S)
NOVO(A)(S) SEM USO ANTERIOR; DEVERA
POSSUIR COMPATIBILIDADE /
INTEROPERABILIDADE COM O SWITCH E
COM OS TRANSEIVERS DO PROJETO.

REICHLE
& DE-
MASSARI
R132307-
010-BR

R$ 240,00

R$
2.400,00

07

10

UN

CORDAO OPTICO - LC-LC 20 MTS COM
CONECTORES LC-UPC EM AMBAS AS
PONTAS. DEVERA POSSUIR
COMPATIBILIDADE / INTEROPERABILIDADE
COM O SWITCH, DEVE POSSUIR
CERTIFICACAO ANATEL, E COM OS
TRANSEIVERS DO PROJETO. GARANTIA
DEVERA TER GARANTIA DE, NO MINIMO, 12
(DOZE) MESES, A CONTAR DA DATA DE
ENTREGA, CONTEMPLANDO SUA
SUBSTITUICAO POR OUTRO(A)(S)
NOVO(A)(S) SEM USO ANTERIOR; DEVERA
POSSUIR COMPATIBILIDADE /
INTEROPERABILIDADE COM O SWITCH E
COM OS TRANSEIVERS DO PROJETO.

REICHLE
& DE-
MASSARI
R132303-
020-BR

R$ 291,32

R$
2.913,20

08

06

UN

SWITCH 24 PORTAS SWITCH DE
DISTRIBUICAO 24 PORTAS
CARACTERISTICAS GERAIS DEVE POSSUIR
NO MINIMO 24 PORTAS 10/100/1000BASET
GIGABIT ETHERNET BASET DEVE POSSUIR
4 PORTAS ADICIONAIS COM VELOCIDADE
DE 1/10/25/50G; DEVE POSSUIR 1
INTERFACE RJ-45, USB-C OU SERIAL PARA
ACESSO CONSOLE LOCAL DEVE POSSUIR
UMA INTERFACE DE GERENCIAMENTO OUT
OF BAND DEVE POSSUIR MEMORIA RAM DE
NO MINIMO 8 GBYTES DEVE POSSUIR
BUFFER DE PACOTES DE NO MINIMO 8
GBYTES DEVE POSSUIR CAPACIDADE DE
ENCAMINHAMENTO DE NO MINIMO 330
MPPS DEVE POSSUIR CAPACIDADE DE
COMUTAGAO DE NO MINIMO 448 GBPS
DEVE POSSUI CAPACIDADE DE
EMPILHAMENTO COM ATE 10 ELEMENTOS
NA PILHA, SENDO GERENCIADOS ATRAVES
DE UM UNICO IP DEVE POSSUIR
CAPACIDADE DE EMPILHAMENTO DE
200GBPS O SWITCH DEVE SER DO TIPO
STANDALONE, COM ALTURA MAXIMA DE
1RU E INSTALACAO EM RACK (19") DEVE

ARUBA
6300M
24G
4SFP56

R$
45.143,18

R$
270.859,08
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Prefeitura Municipal de Lagoa Santa

ACOMPANHAR TODOS OS COMPONENTES
NECESSARIOS PARA SUA FIXAGAO NO
RACK DEVE SUPORTAR E SER FORNECIDO
COM FONTE DE ALIMENTACAO INTERNA
REDUNDANTE E HOT- SWAPPABLE DE
100/240VAC DEVE SUPORTAR
VENTILADORES REDUNDANTES E HOT-
SWAPPABLE DEVE POSSUIR CERTIFICADO
DE HOMOLOGAGAO NA ANATEL, DE
ACORDO COM A RESOLUGAO N° 242 DEVE
SER DO MESMO FABRICANTE DOS DEMAIS
SWITCHES DESTA ESPECIFICACAO;
FUNCIONALIDADES DE CAMADA 2 VLAN
802.1Q 802.1V BPDU JUMBO PACKETS DE
NO MINIMO 9000 BYTES PORT MIRRORING
COM NO MINIMO 4 GRUPOS DE
ESPELHAMENTO DEVE IMPLEMENTAR
FUNCIONALIDADE QUE PERMITA A
DETECCAO DE LINKS UNIDIRECIONAIS
DEVE IMPLEMENTAR 4094 VALN IDS DEVE
IMPLEMENTAR MVRP (MULTIPLE VLAN
REGISTRATION PROTOCOL) DEVE
IMPLEMENTAR LLDP (IEEE 802.1AB) DEVE

IMPLEMENTAR LLDP-MED DEVE
IMPLEMENTAR  PVST+, RPVST+ OU
PROTOCOLO COMPATIVEL DEVE

IMPLEMENTAR MSTP (IEEE 802.1S) MVRP
IGMP DEVE IMPLEMENTAR TUNEIS VXLAN
(VTEP) FUNCIONALIDADES DE CAMADA 3
DEVE IMPLEMENTAR ROTEAMENTO
ESTATICO; DEVE IMPLEMENTAR OSPF
DEVE IMPLEMENTAR OSPFV3 DEVE
IMPLEMENTAR BGP-4 DEVE IMPLEMENTAR
POLICY-BASED ROUTING DEVE
IMPLEMENTAR VRRP DEVE IMPLEMENTAR
SERVIDOR DHCP DEVE IMPLEMENTAR
DHCP SNOOPING (IPV4 E IPV6) DEVE
IMPLEMENTAR DHCP RELAY VRF BGP
EVPN MULTICAST DEVE IMPLEMENTAR
PIM-SM DEVE IMPLEMENTAR PIM-DM DEVE
IMPLEMENTAR MLD SNOOPING DEVE
IMPLEMENTAR IGMP V3 SOFTWARE
DEFINED NETWORKING DEVE POSSUIR
INTERFACE REST APl QOS E ACL DEVE
IMPLEMENTAR CONTROLE DE BROADCAST
E MULTICAST DEVE IMPLEMENTAR RATE
LIMITING PARA PACOTES ICMP DEVE
IMPLEMENTAR STRICT PRIORITY (SP)
QUEUING E DEFICIT WEIGHTED ROUND
ROBIN (DWRR) DEVE IMPLEMENTAR
PRIORIZACAO DE TRAFEGO EM TEMPO
REAL DEVE SUPORTAR IPSLA DEVE
IMPLEMENTAR PRIORIZACAO DE TRAFEGO
COM NO MINIMO OS SEGUINTES
PARAMETROS: ENDERECO IP, TIPO DE
SERVICO, NUMERO DA PORTA TCP/UDP,
PORTA DE ORIGEM E DIFFSERV. DEVE
SUPORTA PELO NO MINIMO OITO FILAS DE
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PRIORIZACAO DE TRAFEGO DEVE
SUPORTAR ACL PARA IPV4 E IPV6 DEVE
IMPLEMENTAR ACL COM BASE NO IP DE
ORIGEM E DESTINO, PORTA TCP E UDP DE
ORIGEM E DESTINO BASEADA EM VLAN OU
POR PORTA SEGURANCA DEVE SUPORTAR
CONTROLE DE ACESSO BASEADO EM
PERFIS (ROLE BASED ACCESS CONTROL)
DEVE IMPLEMENTAR  802.1X DEVE
IMPLEMENTAR AUTENTICACAO BASEADA
EM WEB DEVE IMPLEMENTAR
AUTENTICACAO BASEADA EM ENDERECO
MAC DEVE PERMITIR A UTILIZACAO
SIMULTANEA DE AUTENTICACAO 802.1X,
WEB E MAC EM UMA MESMA PORTA, COM
SUPORTE A ATE 32  SESSOES
SIMULTANEAS DEVE IMPLEMENTAR
TACACS+. NAO SERAO ACEITAS SOLUCOES
SIMILARES DEVERA  SUPORTAR O
DOWNLOAD DE POLITICAS OU ACLS A
PARTIR DE UM SOFTWARE DE CONTROLE
DE ACESSO A REDE (NAC), SEM
NECESSIDADE DE PRE-CONFIGURACAO
DAS REGRAS NO SWITCH, PERMITINDO A
CENTRALIZACAO DAS POLITICAS; DEVE
SUPORTAR INTEGRACAO COM
FERRAMENTA DE CONTROLE DE ACESSO
DO MESMO FABRICANTE QUE PERMITA
IDENTIFICAR AUTOMATICAMENTE O TIPO E
SISTEMA OPERACIONAL DOS
EQUIPAMENTOS QUE SE CONECTAM A
REDE (DEVICE PROFILING) SEM A
NECESSIDADE DE AGENTES INSTALADOS
NOS DISPOSITIVOS DEVE SUPORTAR
INTEGRACAO COM FERRAMENTA DE
CONTROLE DE ACESSO DO MESMO
FABRICANTE QUE PERMITA VERIFICAR SE
A MAQUINA ESTA EM CONFORMIDADE COM
A POLITICA DE SEGURANCA ANTES DE
ENTRAR NA REDE, VERIFICANDO, NO
MINIMO SERVICOS 0OS SERVICOS E
ANTIVIRUS DAS  MAQUINAS. DEVE
SUPORTAR OS SISTEMAS OPERACIONAIS
MICROSOFT WINDOWS, MACOS E LINUX.
GERENCIAMENTO DEVE IMPLEMENTAR
NTP; DEVE SUPORTAR DUAS IMAGENS DE
SOFTWARE NA FLASH; DEVE SUPORTAR
MULTIPLOS ARQUIVOS DE CONFIGURACAO
NA FLASH; DEVE SUPORTAR DETECCAO DE
FALHA E LINK ENTRE SWITCHES; DEVE
IMPLEMENTAR SFLOW; DEVE POSSUIR
INTERFACE WEB E VIA LINHA DE COMANDO
PARA CONFIGURACAO; DEVE
IMPLEMENTAR SYSLOG; DEVE
IMPLEMENTAR SECURE SFTP (SFTP); DEVE
SUPORTAR RMON DEVE SUPORTAR PING E
TRACEROUT PARA IPV4 E IPV6 DEVE
IMPLEMENTAR  SNMP _ V1/V2/V3 DEVE
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Prefeitura Municipal de Lagoa Santa

IMPLEMENTAR COMPATIBILIDADE COM O
PROTOCOLO CDP PARA
PROVISIONAMENTO DE TELEFONES IP;
GARANTIA O SWITCH DEVERA POSSUIR
GARANTIA DO FABRICANTE LIFETIME,
POSSUINDO COBERTURA DE NO MINIMO A
60 (SESSENTA) MESES APOS A
DESCONTINUACAO (END-OF-SALE) DO
EQUIPAMENTO. O FABRICANTE DEVERA
DISPONIBILIZAR  GRATUITAMENTE, DE
FORMA PERPETUA, UPGRADE DOS
SOFTWARES, FIRMWARES E SISTEMA
OPERACIONAL. ENTENDE-SE POR
UPGRADE, GRANDES ATUALIZACOES QUE
PODEM MUDAR A VERSAO DO SOFTWARE
(EX: V10.5 PARA V11.0). FORNECER OS
SOFTWARES E SUAS ATUALIZACOES,
FIRMWARES, SISTEMA  OPERACIONAL
ATRAVES DE MEIO ELETRONICO OU
MAGNETICO SEM ONUS ADICIONAIS.
SUPORTE TELEFONICO PARA ABERTURA
DE CHAMADOS EM HORARIO COMERCIAL
NA MODALIDADE 8X5 (OITO HORAS POR
DIA, CINCO DIAS POR SEMANA), ATRAVES
DE TELEFONE GRATUITO DISPONIBILIZADO
PELO FABRICANTE. TAMBEM DEVE SER
DISPONIBILIZADO ENDERECO DE E-MAIL
PARA ABERTURA DOS CHAMADOS
TECNICOS.

SWITCH 24 PORTAS SWITCH DE ACESSO 24
PORTAS CARACTERISTICAS GERAIS DEVE
POSSUIR NO MINIMO 24 PORTAS GIGABIT
ETHERNET 10/100/1000BASET COM
CONECTORES RJ-45. DEVE POSSUIR 4
PORTAS ADICIONAIS COM VELOCIDADE DE
1/10G SFP+; DEVE SUPORTAR
AUTONEGOCIACAO DE  VELOCIDADE,
MODO DUPLEX E MDI/MDIX GERAIS DEVE
VIR ACOMPANHADO DO KIT DE SUPORTE
ESPECIFICO PARA MONTAGEM EM RACK
DE 19" DEVE POSSUIR FONTE DE
ALIMENTACAO COM CAPACIDADE DE| ARUBA
OPERAR EM TENSOES DE 100- 127/200-240| INSTANTO
09 40 UN |V EM FREQUENCIAS DE 50/60 Hz]| N 1930

CONTROLE IMPLEMENTAR O PROTOCOLO 24G

802.1P E DSCP COM NO MiNIMO 4 FILAS DE| 4SFP+

PRIORIDADE POR PORTA; IMPLEMENTAR
SP OU WRR PARA GERENCIAMENTO DE
FILA; DEVE SUPORTAR PRIORIZACAO DE
TRAFEGO; DEVE IMPLEMENTAR O
PROTOCOLO IEEE 802.3X; DEVE SUPORTAR
AGREGACAO DE LINKS SEGUNDO O
PADRAO |EEE 802.3AD POSSIBILITANDO
QUE NO MINIMO 8 LINKS ETHERNET
OPEREM COMO UM UNICO LINK LOGICO
COM BALANCEAMENTO DE CARGA; DEVE
SUPORTAR O PROTOCOLO LACP PARA
AGREGACAO DE LINKS; DEVE

R$ R$
6.389,32 | 255.572,80
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IMPLEMENTAR IGMP SNOOPING V1 E V2
DEVE IMPLEMENTAR DHCP  RELAY;
POSSIBILIDADE DE IDENTIFICAR
AUTOMATICAMENTE PORTAS EM QUE
TELEFONES IP  TANTO DO MESMO
FABRICANTE QUANTO DE OUTROS
ESTEJAM CONECTADOS E ASSOCIA-LAS
AUTOMATICAMENTE A VLAN DE VOZ; DEVE
SUPORTAR NO MINIMO 256 VLANS NO
PADRAO 802.1Q E ATE 4000 VLANID; DEVE
PERMITIR ISOLAMENTO DE PORTAS DE
FORMA QUE HOSTS DENTRO DE UMA VLAN
NAO COMUNIQUEM ENTRE SI, APENAS
COM PORTA  ESPECIFICADA; DEVE

IMPLEMENTAR O PROTOCOLO
RAPIDSPANNINGTREE  (802.1W);  DEVE
IMPLEMENTAR O PROTOCOLO

MULTIPLESPANNINGTREE (802.1S); DEVE
IMPLEMENTAR BPDU FILTERING; DEVE
IMPLEMENTAR NO MINIMO 32 ROTAS
ESTATICAS; DEVE SUPORTAR A CRIAGAO
DE ROTAS EM IPV4; DEVE SUPORTAR IPV6
HOST DEVE SUPORTAR RATE LIMITING
DEVE SUPORTAR PREVENGCAO DINAMICA
DE ATAQUE A ARP DEVE SUPORTAR
JUMBO FRAMES; DEVE SUPORTAR
PROTECAO CONTRA BROADCAST,
MULTICAST E UNICAST STORMS
SUPORTAR SYSTEM LOG SEGURANCA
DEVE IMPLEMENTAR CONTROLE DE
ACESSO A REDE ATRAVES DO PADRAO
IEEE 802.1X; DEVE IMPLEMENTAR LISTAS
DE CONTROLE DE ACESSO BASEADAS EM
ENDERECAMENTO MAC E/OU IP, INCLUSIVE
ACLS BASEADAS EM TEMPO; DEVE
IMPLEMENTAR  GERENCIAMENTO WEB
SEGURO VIA HTTPS; DEVE POSSUIR
PROTECAO CONTRA DOS; DEVE
SUPORTAR SSL; DESEMPENHO DEVE
POSSUIR CAPACIDADE DE VAZAO
(THROUGHPUT) DE NO MINIMO95MPPS;
DEVE POSSUIR CAPACIDADE DE
COMUTAGAO DE NO MINIMO 128 GBPS;
DEVE POSSUIR CAPACIDADE DE
APRENDER ATE 16.000 ENDEREGOS MAC.
PADRONIZACAO IEEE 802.1X PORT BASED
NETWORK ACCESS CONTROL LINK LAYER
DISCOVERY PROTOCOL (LLDPE LLDP-MED)
IEEE 802.1D SPANNINGTREEPROTOCOL
IEEE 802.1W RAPIDSPANNINGTREE I|EEE
802.1P COS IEEE 802.3AD LINK
AGGREGATION IEEE 802.3X FLOWCONTROL
IEEE 802.3Z GIGABIT ETHERNET 1000BASE-
X |EEE 802.31 10BASE-T IEEE 802.3AB
1000BASE-T IEEE 802.1Q VLANS
GERENCIAMENTO DEVE SUPORTAR
MONITORAMENTO SNMP NAS VERSOES 1,
V2C E V3. DEVE SUPORTAR
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MONITORAMENTO VIA° RMON. DEVE
IMPLEMENTAR ESPELHAMENTO DE
TRAFEGO DE FORMA QUE O TRAFEGO DE
UMA PORTA POSSA SER ESPELHADO EM
OUTRA PARA FINS DE MONITORAMENTO.
DEVE SUPORTAR GERENCIAMENTO VIA
INTERFACE WEB; DEVE IMPLEMENTAR
SNTP; DEVERA PERMITIR ATUALIZAGAO DE
SOFTWARE VIA  HTTP/HTTPS  DEVE
SUPORTAR NO MINIMO DUAS IMAGENS DE
SISTEMA OPERACIONAL EM FLASH; DEVE
SUPORTAR TFTP E SCP; GARANTIA O
SWITCH DEVERA POSSUIR GARANTIA DO
FABRICANTE LIFETIME, POSSUINDO
COBERTURA DE NO MINIMO A 60
(SESSENTA) MESES APOS A
DESCONTINUACAO (END-OF-SALE) DO
EQUIPAMENTO. O FABRICANTE DEVERA
DISPONIBILIZAR GRATUITAMENTE
SUPORTE E ATUALIZAGAO (UPDATE) DOS
SOFTWARES, FIRMWARES E SISTEMA
OPERACIONAL PARA CORREGAO DE BUGS
E IMPLEMENTAGOES DE SEGURANCA
DURANTE TODO O PERIODO LIFETIME.
ENTENDE-SE POR UPDATE, PEQUENAS
ATUALIZACOES E CORREGOES DE
SEGURANCA (EX: V10.5 PARA V10.6). O
FABRICANTE DEVERA  DISPONIBILIZAR
GRATUITAMENTE, DE FORMA PERPETUA,
UPGRADE DOS SOFTWARES, FIRMWARES
E SISTEMA OPERACIONAL. ENTENDE-SE
POR UPGRADE, GRANDES ATUALIZACOES
QUE PODEM MUDAR A VERSAO DO
SOFTWARE (EX: V10.5 PARA V11.0).
FORNECER OS SOFTWARES E SUAS
ATUALIZACOES, FIRMWARES, SISTEMA
OPERACIONAL ATRAVES DE MEIO
ELETRONICO OU MAGNETICO SEM ONUS
ADICIONAIS. SUPORTE TELEFONICO PARA
ABERTURA DE CHAMADOS EM HORARIO
COMERCIAL NA MODALIDADE 8X5 (OITO
HORAS POR DIA, CINCO DIAS POR
SEMANA), ATRAVES DE TELEFONE
GRATUITO DISPONIBILIZADO PELO
FABRICANTE. TAMBEM DEVE SER
DISPONIBILIZADO ENDERECO DE E-MAIL
PARA  ABERTURA DOS CHAMADOS
TECNICOS.

10

20

UN

SWITCH 48 PORTAS SWITCH DE ACESSO 48
PORTAS CARACTERISTICAS GERAIS DEVE
POSSUIR NO MINIMO 48 PORTAS
10/100/1000BASET  GIGABIT  ETHERNET
BASET DEVE POSSUR 4 PORTAS
ADICIONAIS COM VELOCIDADE DE 1/10G
SFP+; DEVE POSSUIR 1 INTERFACE RJ-45,
USB-C OU SERIAL PARA ACESSO CONSOLE
LOCAL DEVE POSSUIR MEMORIA RAM DE
NO MINIMO 4 GBYTES; DEVE POSSUIR

ARUBA
INSTANTO
N 1930
48G
4SFP+

R$
9.130,00

R$
182.600,00
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BUFFER DE PACOTES DE NO MINIMO 12MB:;
DEVE POSSUR  CAPACIDADE DE
ENCAMINHAMENTO DE NO MINIMO 98
MPPS; DEVE POSSUIR CAPACIDADE DE
COMUTACAO DE NO MINIMO 176 GBPS; O
SWITCH DEVE SER DO TIPO STANDALONE,
COM ALTURA MAXIMA DE 1RU E
INSTALACAO EM RACK (19"). DEVE
ACOMPANHAR TODOS OS COMPONENTES
NECESSARIOS PARA SUA FIXACAO NO
RACK; DEVE POSSUIR FONTE DE
ALIMENTACAO INTERNA 100/240VAC DEVE
POSSUIR CERTIFICADO DE
HOMOLOGACAO NA ANATEL, DE ACORDO
COM A RESOLUCAO N° 242; DEVE SER
FORNECIDO COM A VERSAO DE
SOFTWARE MAIS COMPLETA DISPONIVEL
PARA O EQUIPAMENTO; DEVE SER
FORNECIDO COM TODAS AS LICENCAS DE
SOFTWARE NECESSARIAS PARA O
FUNCIONAMENTO INTEGRAL DE TODAS AS
FUNCIONALIDADES DISPONIVEIS PARA O
EQUIPAMENTO; DEVE SER DO MESMO
FABRICANTE DO ITEM 1 FUNCIONALIDADES
DE CAMADA 2 VLAN 802.1Q BPDU JUMBO
PACKETS DE PELO MENOS 9000 BYTES
PORT MIRRORING COM NO MINIMO 4
GRUPOS DE ESPELHAMENTO DEVE
IMPLEMENTAR  FUNCIONALIDADE  QUE
PERMITA A DETECCAO DE LINKS
UNIDIRECIONAIS; DEVE IMPLEMENTAR 4094
VALN IDS DEVE SUPORTAR 512 VLANS
COMNFIGURADAS  SIMULTANMEAMENTE
DEVE IMPLEMENTAR MVRP (MULTIPLE
VLAN REGISTRATION PROTOCOL); DEVE
IMPLEMENTAR LLDP (IEEE 802.1AB); DEVE
IMPLEMENTAR LLDP-MED: DEVE
IMPLEMENTAR RPVST+ OU PROTOCOLO
COMPATIVEL; DEVE IMPLEMENTAR MSTP
(EEE  802.1S); MVRP IGMP POSSUIR
TABELA ARP DE PELO MENOS 1024
ENTRADAS DEVE POSSUIR CAPACIDADE
MINIMA DA TABELA MAC DE 8 MIL
ENTRADAS FUNCIONALIDADES DE CAMADA
3 DEVE IMPLEMENTAR ROTEAMENTO
ESTATICO; DEVE SUPORTAR DUAL STACK
DEVE SUPORTAR DHCP CLIENT PARA IPV4
E IPV6 DEVE SUPORTAR NO MINIMO 512
ROTAS IPV4 E 512 ROTAS IPV6 MULTICAST
DEVE IMPLEMENTAR MLD SNOOPING:
DEVE IMPLEMENTAR IGMP V2 E V3
SOFTWARE DEFINED NETWORKING DEVE
POSSUIR INTERFACE REST APl QOS E ACL
DEVE IMPLEMENTAR CONTROLE DE
STORM DE BROADCAST E MULTICAST;
DEVE IMPLEMENTAR RATE LIMITING PARA
PACOTES ICMP; DEVE IMPLEMENTAR
STRICT PRIORITY (SP) QUEUING DEVE
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IMPLEMENTAR PRIORIZACAO DE TRAFEGO
EM TEMPO REAL DEVE IMPLEMENTAR
PRIORIZACAO DE TRAFEGO COM NO
MINIMO OS SEGUINTES PARAMETROS:
ENDERECO IP, TIPO DE SERVICO, NUMERO
DA PORTA TCP/UDP, PORTA DE ORIGEM E
DIFFSERV. DEVE SUPORTA NO MINIMO
OITO FILAS POR PORTA DEVE SUPORTAR
ACL PARA IPV4 E IPV6 DEVE IMPLEMENTAR
ACL COM BASE NO IP DE ORIGEM E
DESTINO, PORTA TCP E UDP DE ORIGEM E
DESTINO BAEANDA EM VLAN OU POR
PORTA. SEGURANCA DEVE SUPORTAR
CONTROLE DE ACESSO BASEADO EM
PERFIS (ROLE BASED ACCESS CONTROL)
DEVE IMPLEMENTAR 802.1X; DEVE
IMPLEMENTAR AUTENTICACAO BASEADA
EM WEB; DEVE IMPLEMENTAR
AUTENTICACAO BASEADA EM ENDERECO
MAC; DEVE PERMITIR A UTILIZACAO
SIMULTANEA DE AUTENTICACAO 802.1X,
WEB E MAC EM UMA MESMA PORTA, COM
SUPORTE A ATE 32 SESSOES
SIMULTANEAS; DEVE IMPLEMENTAR
TACACS+. NAO SERAO ACEITAS SOLUCOES
SIMILARES; PROTECAO CONTRA ATAQUES
NA CPU DO SWITCH PARA PREVENCAO DE
DESLIGAMENTO DO APPLIANCE SSHV2
DEVE SUPORTAR INTEGRACAO COM
FERRAMENTA DE CONTROLE DE ACESSO
DO MESMO FABRICANTE QUE PERMITA
IDENTIFICAR AUTOMATICAMENTE O TIPO E
SISTEMA OPERACIONAL DOS
EQUIPAMENTOS QUE SE CONECTAM A
REDE (DEVICE PROFILING) SEM A
NECESSIDADE DE AGENTES INSTALADOS
NOS DISPOSITIVOS; DEVE SUPORTAR
INTEGRACAO COM FERRAMENTA DE
CONTROLE DE ACESSO DO MESMO
FABRICANTE QUE PERMITA VERIFICAR SE
A MAQUINA ESTA EM CONFORMIDADE COM
A POLITICA DE SEGURANCA ANTES DE
ENTRAR NA REDE, VERIFICANDO, NO
MINIMO SERVICOS OS SERVICOS E
ANTIVIRUS DAS MAQUINAS. DEVE
SUPORTAR OS SISTEMAS OPERACIONAIS
MICROSOFT WINDOWS, MACOS E LINUX.
GERENCIAMENTO DEVE IMPLEMENTAR
NTP; DEVE SUPORTAR DUAS IMAGENS DE
SOFTWARE NA FLASH; DEVE SUPORTAR
MULTIPLOS ARQUIVOS DE CONFIGURACAO
NA FLASH; DEVE SUPORTAR DETECCAO DE
FALHA E LINK ENTRE SWITCHES; DEVE
IMPLEMENTAR SFLOW; DEVE POSSUIR
INTERFACE WEB E VIA LINHA DE COMANDO
PARA CONFIGURACAO; DEVE
IMPLEMENTAR SYSLOG; DEVE
IMPLEMENTAR SECURE SFTP (SFTP); DEVE
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SUPORTAR RMON DEVE SUPORTAR PING E
TRACEROUT PARA IPV4 E IPV6 DEVE
IMPLEMENTAR SNMP  V1/V2/V3 DEVE
IMPLEMENTAR COMPATIBILIDADE COM O
PROTOCOLO CDP PARA
PROVISIONAMENTO DE TELEFONES IP;
GARANTIA O SWITCH DEVERA POSSUIR
GARANTIA DO FABRICANTE LIFETIME,
POSSUINDO COBERTURA DE NO MINIMO A
60 (SESSENTA) MESES APOS A
DESCONTINUACAO  (END-OF-SALE) DO
EQUIPAMENTO. O FABRICANTE DEVERA
DISPONIBILIZAR  GRATUITAMENTE, DE
FORMA PERPETUA, UPGRADE DOS
SOFTWARES, FIRMWARES E SISTEMA
OPERACIONAL. ENTENDE-SE POR
UPGRADE, GRANDES ATUALIZACOES QUE
PODEM MUDAR A VERSAO DO SOFTWARE
(EX: V10.5 PARA V11.0). FORNECER OS
SOFTWARES E SUAS ATUALIZACOES,
FIRMWARES, SISTEMA  OPERACIONAL
ATRAVES DE MEIO ELETRONICO OU
MAGNETICO SEM ONUS ADICIONAIS.
SUPORTE TELEFONICO PARA ABERTURA
DE CHAMADOS EM HORARIO COMERCIAL
NA MODALIDADE 8X5 (OITO HORAS POR
DIA, CINCO DIAS POR SEMANA), ATRAVES
DE TELEFONE GRATUITO DISPONIBILIZADO
PELO FABRICANTE. TAMBEM DEVE SER
DISPONIBILIZADO ENDERECO DE E-MAIL
PARA ABERTURA DOS CHAMADOS

TECNICOS.
SWITCH CORE 25G SWITCH CORE 25G
CARACTERISTICAS GERAIS oS

EQUIPAMENTOS INSTALADOS DEVEM SER
NOVOS. TODOS OS COMPONENTES
NECESSARIOS PARA 0 CORRETO
FUNCIONAMENTO DOS EQUIPAMENTOS
OFERTADOS DEVEM SER FORNECIDOS
PELA EMPRESA EVENTUALMENTE
CONTRATADA; EQUIPAMENTO TIPO
COMUTADOR ETHERNET COM
CAPACIDADE DE OPERAGAO EM CAMADA 3
(LAYER 3) DO MODELO OSI. DEVE POSSUIR| ARUBA
16 INTERFACES DE 1GBE/10GBE/25GBE| 8360- R$ R$

(SFP/SFP+/SFP28) + 2 INTERFACES OF| 16Y2C | 115.006,65| 460.026,60
40GBE/100GBE  (QSFP+/QSFP28) DEVE| BUNDLE
ACOMPANHAR 1 CABO DAC (DIRECT
ATTACH CABLE) PARA CONEXAO ENTRE
DUAS PORTAS DE 100GBPS COM PELO
MENOS 1 METRO DE COMPRIMENTO. CASO
A SOLUGAO UTILIZE KEEPALIVE, DEVE SER
ENTREGUE COM 01(UM) CABO ADICIONAL
DO TIPO DAC DE NO MINIMO 3 METROS DE
COMPRIMENTO DE 10GBPS DE
VELOCIDADE DE CONEXAO; O SWITCH
DEVE APRESENTAR ARQUITETURA WIRE
SPEED OU NON BLOCKING EM TODAS AS

11 04 UN
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PORTAS (CAPACIDADE DE
ENCAMINHAMENTO DEVE ATENDER A
SOMA DAS VELOCIDADES DE TODAS AS
PORTAS DISPONIVEIS NO SWITCH); O
SWITCH DEVE SER DO TIPO STANDALONE,
COM ALTURA MAXIMA DE 1RU E
INSTALACAO EM RACK (19°). DEVE
ACOMPANHAR TODOS OS COMPONENTES
NECESSARIOS PARA SUA FIXACAO NO
RACK; POSSUIR PORTA DE CONSOLE PARA
LIGACAO DIRETA, DE TERMINAL RS-232 OU
RJ-45 OU USB OU MICRO USB PARA
ACESSO A INTERFACE DE LINHA DE
COMANDO. DEVE SER FORNECIDO COM
FONTE DE ALIMENTACAO INTERNA COM
CAPACIDADE PARA OPERAR EM TENSOES
DE 110V E 220V COM COMUTACAO
AUTOMATICA E QUE DEVERA SER CAPAZ
DE SUSTENTAR A CARGA DE TODO O
EQUIPAMENTO COM TODAS AS PORTAS
ATIVAS; DEVE INCLUIR FONTE DE
ALIMENTACAO REDUNDANTE AUTOMATICA;
DEVE POSSUIR FONTES DE ALIMENTACAO
E VENTILADORES DO TIPO HOT-
SWAPPABLE QUE POSSAM SER TROCADOS
SEM QUE SEJA NECESSARIO DESLIGAR O
EQUIPAMENTO OU INTERROMPER SEU
FUNCIONAMENTO DEVERA SER
FORNECIDO COM TODOS OS ACESSORIOS
NECESSARIOS PARA OPERACIONALIZACAO
DO EQUIPAMENTO, TAIS COMO
SOFTWARE, CABOS DE CONSOLE E CABOS
DE ENERGIA ELETRICA; TODAS AS PORTAS
DEVEM ESTAR LICENCIADAS PARA USO.
DEVE SER FORNECIDO COM TODAS AS
LICENCAS DE SOFTWARE NECESSARIAS
PARA O FUNCIONAMENTO INTEGRAL DE
TODAS AS FUNCIONALIDADES DISPONIVEIS
PARA o} EQUIPAMENTO; oS
EQUIPAMENTOS, MATERIAIS E PRODUTOS
A SEREM FORNECIDOS DEVERAO
ATENDER A TODAS AS NORMAS E
RESOLUCOES DA AGENCIA NACIONAL DE
TELECOMUNICACOES - ANATEL DE
ACORDO COM A RESOLUCAO N° 242 OU
SUPERIOR; DEVE SER DO MESMO
FABRICANTE DO ITEM 2 DESEMPENHO
POSSUIR BACKPLANE DE, NO MINIMO, 1.2
TBPS. O EQUIPAMENTO DEVE TER
CAPACIDADE MINIMA DE
ENCAMINHAMENTO DE 1.14BPPS. POSSUIR
CAPACIDADE PARA PELO MENOS 200.000
ENDERECOS MAC NA TABELA DE
COMUTACAO; DEVE IMPLEMENTAR, NO
MIiNIMO, 4.000 VLANS SIMULTANEAMENTE,
COMPATIVEIS COM O PADRAO IEEE 802.1Q;
DEVE POSSUIR BUFFER DE PACOTES
(PACKET BUFFER) COM CAPACIDADE DE 32
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MB; FACILIDADES A ARQUITETURA DEVE
PERMITIR “CLUSTER” DE SWITCHES (PAR
DE SWITCHES) EM QUE DOIS (02)
SWITCHES INTERLIGADOS OPEREM EM
CONJUNTO. DEVE IMPLEMENTAR A
SOLUCAO DE MC-LAG (MULTICHASSIS LINK
AGGREGATION GROUP) OU TECNOLOGIA
SEMELHANTE QUE POSSIBILITE
FUNCIONALIDADE IDENTICA, EM QUE
MESMO HAVENDO CONEXOES ENTRE
DIFERENTES EQUIPAMENTOS
PERTENCENTES AO MESMO PAR DE
SWITCHES, SEJA DISPONIBILIZADO
SOMENTE UM UNICO CAMINHO LOGICO E
AGREGADO DE COMUNICACAO,
ELIMINANDO DESTA FORMA A
NECESSIDADE DO USO DO PROTOCOLO
STP (SPANNING TREE PROTOCOL). O PAR
DE SWITCHES DEVE OPERAR EM ALTA-
DISPONIBILIDADE E POSSIBILITAR O
UPGRADE DE SOFTWARE SEM QUE HAJA A
PARADA DO AMBIENTE, COM A MUDANCA
DE TRAFEGO ENTRE OS SWITCHES, CASO
NECESSARIO; DEVE IMPLEMENTAR ERPS (
ETHERNET RING PROTECTION SWITCHING)
PERMITIR A VIRTUALIZACAO DAS TABELAS
DE ROTEAMENTO EM CAMADA 3 ATRAVES
DE VRFS “VIRTUAL ROUTING AND
FORWARDING” OU VRF-LITE; DEVE
IMPLEMENTAR IPSLA DEVE SUPORTAR O
PROTOCOLO IPV6; DEVE IMPLEMENTAR OS
PROTOCOLOS DEVICE LINK DETECTION
PROTOCOL (DLDP), UNIDIRECTIONAL LINK
DETECTION (UDLD) OU PROTOCOLO
SIMILAR PARA DETECCAO DE TRAFEGO
UNIDIRECIONAL COM O OBJETIVO DE
PREVENIR LOOPS NA REDE; DEVE
IMPLEMENTAR VIRTUAL EXTENSIBLE LAN
(VXLAN); PADROES IMPLEMENTAR PADRAO
IEEE 802.1D (SPANNING TREE PROTOCOL);
IMPLEMENTAR PADRAO IEEE 802.1W
(RAPID SPANNING TREE PROTOCOL);
IMPLEMENTAR PADRAO IEEE 802.1S
(MULTI-INSTANCE SPANNING-TREE), COM
SUPORTE A, NO MINIMO, 16 INSTANCIAS
SIMULTANEAS DO PROTOCOLO SPANNING-
TREE; IMPLEMENTAR PADRAO IEEE 802.1Q
(VLAN FRAME TAGGING); IMPLEMENTAR
PADRAO IEEE 802.1P (CLASS OF SERVICE);
IMPLEMENTAR PADRAO IEEE 802.3AD
(LACP); PERMITIR A DESCOBERTA DE
OUTROS DISPOSITIVOS NA REDE DE
FORMA AUTOMATICA ATRAVES DO
PROTOCOLO LLDP (IEEE 802.1AB) OU
SEMELHANTES; DEVE SUPORTAR LLDP
MED FUNCIONALIDADES DE CAMADA 2
DEVE IMPLEMENTAR FUNCIONALIDADE
QUE PERMITA A DETECCAO DE LINKS
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UNIDIRECIONAIS; DEVE IMPLEMENTAR
FUNCIONALIDADE QUE PERMITA A
DETECGAO DE FALHAS DE UPLINK; DEVE
IMPLEMENTAR JUMBO FRAME 9.000 BYTES;
DEVE IMPLEMENTAR ESPELHAMENTO DE
PORTAS PARA MONITORAMENTO DO
TRAFEGO DE TX E RX DE FORMA
SIMULTANEA (INBOUND/OUTBOUND); DEVE
IMPLEMENTAR BPDU COM SUPORTE A
TUNELAMENTO; DEVE IMPLEMENTAR
AGREGAGAO DE LINKS ATRAVES DE LACP
CONFORME IEEE 802.3AD; DEVE
IMPLEMENTAR LINK AGGREGATION COM
SUPORTE A 54 GRUPOS COM ATE 8
PORTAS POR LAG; DEVE IMPLEMENTAR
MULTI CHASSIS LINK AGGREGATION (MC-
LAG) COM SUPORTE A 32 LINKS; DEVE
IMPLEMENTAR IEEE 802.1AB (LLDP) LINK
LAYER DISCOVERY PROTOCOL; DEVE
IMPLEMENTAR IEEE 802.1D (STP)
SPANNING TREE PROTOCOL; DEVE
IMPLEMENTAR |EEE 802.1W (RSTP) RAPID
SPANNING TREE PROTOCOL; DEVE
IMPLEMENTAR IEEE  802.1S  (MSTP)
MULTIPLE SPANNING TREE PROTOCOL;
DEVE IMPLEMENTAR RAPID PER-VLAN
SPANNING TREE (RPVST+); DEVE
IMPLEMENTAR ICMP ROUTER DISCOVERY
MESSAGES DEVE IMPLEMENTAR I[EEE
802.1AK (MVRP) MULTIPLE VLAN
REGISTRATION PROTOCOL.
FUNCIONALIDADES DE CAMADA 3
IMPLEMENTAR ROTEAMENTO ESTATICO
IPV4 E IPV6; IMPLEMENTAR ROTEAMENTO
DINAMICO RIPV2 E RIPNG; IMPLEMENTAR
PROTOCOLO DE ROTEAMENTO DINAMICO
OSPF; DEVE IMPLEMENTAR OSPF COM
“‘GRACEFUL RESTART”, QUE PERMITA O
ENCAMINHAMENTO DE PACOTES MESMO
QUE O SOFTWARE DE OSPF SEJA
REINICIADO; IMPLEMENTAR MECANISMO
DE ANALISE DE INDISPONIBILIDADE DE UM
VIZINHO OSPF POR MEIO DE LSA (LINK-
STATE ADVERTISEMENTS) DEVE
IMPLEMENTAR ROTEAMENTO OSPF COM
SUPORTE A AUTENTICAGAO MD5 OU
TEXTO CLARO; DEVE [IMPLEMENTAR
ROTEAMENTO OSPF COM ECMP (EQUAL
COST MULTIPATH) DE NO MINIMO, 8
GRUPOS; IMPLEMENTAR PROTOCOLO DE
ROTEAMENTO BGPV4; SUPORTAR, AO
MENOS, 200.000 ROTAS BGP IMPLEMENTAR
O PROTOCOLO VRRP OU MECANISMO
SIMILAR DE REDUNDANCIA DE GATEWAY;
DEVE SUPORTAR AO MENOS 250 GRUPOS
VRRP POR SWITCH IMPLEMENTAR VRRP,
SUPORTANDO AO MENOS 16 ENDERECOS
IPV4 POR GRUPO VRRP E AO MENOS 8
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ENDERECOS IPV6 POR GRUPO VRRP DEVE
SUPOORTAR AO MENOS 8 GRUPOS VRRP
EM UMA UNICA INTERFACE DEVE
IMPLEMENTAR  VRF, PERMITINDO A
VINCULAGCAO DE ROTAS ESTATRICAS IPV4
E IPv6 A CADA UMA DAS VRFS;
IMPLEMENTAR ROTEAMENTO BASEADO EM
POLITICA (POLICY-BASED ROUTING); DEVE
IMPLEMENTAR DHCP CLIENT E DHCP
RELAY DEVE IMPLEMENTAR
FUNCIONALIDADE QUE ESPECIFICA O
NUMERO MAXIMO DE ENTRADAS NO ARP;
DEVE SUPORTAR VTEP ROUTING
QUALIDADE DE SERVICO (QOS): POSSUIR A
FACILIDADE DE PRIORIZACAO DE TRAFEGO
ATRAVES DO PROTOCOLO IEEE 802.1P;
DEVE PERMITIR A CONFIGURACAO DO
VOLUME DE BROADCAST, MULTICAST E
UNICAST DESCONHECIDO ACEITO POR
PORTA, O EXCESSO DEVE SER
DESCARTADO; DEVE POSSUIR
ALGORITMOS DE ENFILEIRAMENTO SP E
WRR OU WFQ OU DWRR DEEVE SUPORTAR
PFC (PIORITY FLOW CONTROL) E DCBX
(DCB EXCHANGE PROTOCOL), VISANDO
MINIMIZAR PERDAS DE PACOTES QUANDO
OCORRE OVERFLOW DE FILAS; MULTICAST
DEVE IMPLEMENTAR PIM-SM E PIM-DM
DEVE IMPLEMENTAR IGMP NAS VERSOES
V2 E V3 E SNOOPING DEVE IMPLEMENTAR
MLD SNOOPING; DEVE IMPLEMENTAR
MSDP DEVE IMPLEMENTAR GATEWAY
MDNS GERENCIAMENTO IMPLEMENTAR OS
PADROES ABERTOS DE GERENCIA DE
REDE SNMP V2/ V2C E V3, INCLUINDO
GERAGCAO DE TRAPS; IMPLEMENTAR MIB
PRIVATIVA QUE FORNECA INFORMAGCOES
RELATIVAS AO FUNCIONAMENTO DO
EQUIPAMENTO; POSSUIR DESCRICAO
COMPLETA DA MIB IMPLEMENTADA NO
EQUIPAMENTO; POSSIBILITAR A
OBTENGAO VIA SNMP DE, NO MINIMO,
INFORMAGCOES DE ALARMES RMON, AGENT
PORT, VRF E TRAP SER CONFIGURAVEL E
GERENCIAVEL VIA CLI (COMMAND LINE
INTERFACE) E SSHV2; DEVE SUPORTAR
NTP (NETWORK TIME PROTOCOL); DEVE
SUPORTAR NTP COM MECANISMO DE
SEGURANCA E AUTENTICAGAO MD5; DEVE
SUPORTAR OS PROTOCOLOS TFTP
(TRIVIAL FILE TRANSFER PROTOCOL) E
SFTP (SECURE FILE TRANSFER
PROTOCOL); PERMITIR A GRAVAGCAO DE
LOG EXTERNO (SYSLOG); POSSUIR 1
PORTA 10/100/1000BASET, COM CONECTOR
RJ-45, EXCLUSIVAMENTE PARA GERENCIA
DO EQUIPAMENTO. ESTA PORTA SERA
CONECTADA NA REDE DE GERENCIA E O
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SWITCH DEVERA PERMITIR A
CONFIGURACAO DE ENDERECO [P
PROPRIO PARA GERENCIAMENTO; DEVE
POSSUIR INTERFACE OUT-OF-BAND O
EQUIPAMENTO DEVE PERMITIR SUA
CONFIGURACAO ATRAVES DE NETCONF,
OVSDB OU ANSIBLE; O EQUIPAMENTO
DEVE SUPORTAR CONFIGURACAO ZTP O
EQUIPAMENTO DEVE SUPORTAR ZTP POR
MEIO DE UM SERVIDOR DHCP; POSSUIR
FERRAMENTAS PARA DEPURACAO E
GERENCIAMENTO EM PRIMEIRO NIVEL,
TAIS COMO DEBUG, TRACE E LOG DE
EVENTOS; DEVERA ACOMPANHAR LICENCA
ESPECIFICA PARA SOFTWARE DE
GERENCIAMENTO GRAFICO PARA A
FAMILIA DO EQUIPAMENTO COM DIREITO
DE ATUALIZACAO DURANTE A VIGENCIA DA
GARANTIA DO EQUIPAMENTO. SEGURANCA
IMPLEMENTAR MECANISMO DE  AAA
(AUTHENTICATION, AUTHORIZATION E
ACCOUNTING) PARA ACESSO LOCAL OU
REMOTO AO EQUIPAMENTO BASEADA EM
UM SERVIDOR DE
AUTENTICACAO/AUTORIZACAO DO TIPO
TACACS/TACACS+ E RADIUS; DEVE
SUPORTAR AO MENOS 2 TIPOS DE CONTAS
DE  USUARIOS:  OPERADORES E
ADMINISTRADORES DEVE PERMITIR A
CRIACAO DE LISTAS DE ACESSO (ACLS),
INTERNAMENTE ~ AO  EQUIPAMENTO,
BASEADAS EM ENDERECO IP DE ORIGEM,
ENDERECO IP DE DESTINO, PORTAS TCP E
UDP, VLAN ID E MAC; AS POLITICAS DE
CLASSIFICACAO DE TRAAFEGO (ACL)
DEVEM SER APLICADAS POR PORTA, POR
INTERFACE LINK AGGREGATION E POR
VLAN. DEVE IMPLEMENTAR ACL'S IPV4 E
IPV6; DEVE SER POSSIVEL HABILITAR O
LOG DAS ACLS IPV4; DEVE IMPLEMENTAR
TRAFFIC POLICING PARA O TRAFEGO DE
ENTRADA; IMPLEMENTAR  MECANISMO
PARA SUSPENSAO DO RECEBIMENTO DE
BPDUS (BRIDGE PROTOCOL DATA UNITS)
EM UMA DETERMINADA PORTA DO
SWITCH; DEVERA SUPORTAR
AUTENTICACAO RADIUS ATRAVES DE TLS
(RADSEC) DEVERA SUPORTAR SERVIDOR E
CLIENTE SSH; SOFTWARE DEFINED
NETWORKING: DEVE POSSUIR
TECNOLOGIA QUE PERMITE A SEPARAGAO
DO PLANO DE DADOS (ENCAMINHAMENTO
DE PACOTES) E DO PLANO DE CONTROLE;
DEVE PERMITIR A AUTOMAGCAO DE
TAREFAS DE RECONFIGURACAO DA REDE
MEDIANTE EVENTOS QUE IMPACTEM O
SEU COMPORTAMENTO ATRAVES DE
SCRIPTS INTERNOS OU FERRAMENTAS
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EXTERNAS QUE NESTE CASO DEVERAO
SER FORNECIDAS; DEVE POSSUIR
INTERFACE REST API; DEVE SUPORTAR
CONFIGURACOES VIA REST APl COM, NO
MINIMO, OS SEGUINTES METODOS: GET,
POST, PUT E DELETE; DEVERA PERMITIR
ESCRITAS DE SCRIPTING VIA PYTHON
DEVE POSSUIR EMBARCADO FERRAMENTA
CUSTOMIZAVEL E PROGRAMAVEL PARA
MONITORACAO E ANALISE DE EVENTOS
QUE POSSA AUXILIAR NA IDENTIFICACAO E
CORRECAO DE PROBLEMAS DE REDES,
APLICACOES E EVENTOS DE SEGURANCA
DA INFORMACAO. CASO NAO POSSUA
ESTE RECURSO E POSSIVEL ENTREGAR
UMA FERRAMENTA SIMILAR, PODENDO
SER COMPOSTO POR HARDWARE OU
SOFTWARE ADICIONAL; SUPORTE NATIVO
AO PROTOCOLO “OPEN  VSWITCH
DATABASE”  (OVSDB); SUPORTE A
CONFIGURACAO ESTATICA DE VXLAN, DE
FORMA A PERTIMIR A UM OPERADOR
MANUALMENTE CONECTAR DOIS OU MAIS
ENDPOINTS DE TUNEIS VXLAN (VTEP -
VXLAN TUNNEL ENDPOINTS); SUPORTE A
CONFIGURACAO DINAMICA DE VXLAN COM
BGP-EVPN (BORDER GATEWAY PROTOCOL
- ETHERNET VIRTUAL PRIVATE NETWORK);
GARANTIA O SWITCH DEVERA POSSUIR
GARANTIA DO FABRICANTE LIFETIME,
POSSUINDO COBERTURA DE NO MINIMO A
60 (SESSENTA) MESES APOS A
DESCONTINUACAO  (END-OF-SALE) DO
EQUIPAMENTO. O FABRICANTE DEVERA
DISPONIBILIZAR  GRATUITAMENTE, DE
FORMA PERPETUA, UPGRADE DOS
SOFTWARES, FIRMWARES E SISTEMA
OPERACIONAL. ENTENDE-SE POR
UPGRADE, GRANDES ATUALIZACOES QUE
PODEM MUDAR A VERSAO DO SOFTWARE
(EX: V10.5 PARA V11.0). FORNECER OS
SOFTWARES E SUAS ATUALIZACOES,
FIRMWARES, SISTEMA  OPERACIONAL
ATRAVES DE MEIO ELETRONICO OU
MAGNETICO SEM ONUS ADICIONAIS.
SUPORTE TELEFONICO PARA ABERTURA
DE CHAMADOS EM HORARIO COMERCIAL
NA MODALIDADE 8X5 (OITO HORAS POR
DIA, CINCO DIAS POR SEMANA), ATRAVES
DE TELEFONE GRATUITO DISPONIBILIZADO
PELO FABRICANTE. TAMBEM DEVE SER
DISPONIBILIZADO ENDERECO DE E-MAIL
PARA ABERTURA DOS CHAMADOS
TECNICOS.

TOTAL: R$ 1.320.049,98 (hum milhao trezentos e vinte mil, quarenta e nove reais e noventa e oito
centavos)
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VALOR TOTAL: R$ 1.320.049,98 (hum milh&o trezentos e vinte mil, quarenta e nove reais e noventa e
oito centavos)

Lagoa Santa, 2022.

BRENO SALOMAO GOMES
Secretario Municipal de Desenvolvimento Urbano

GILSON URBANO DE ARAUJO
Secretario Municipal de Saude

NILA ALVES DE REZENDE
Secretaria Municipal de Educacéao

PATRICIA SIBELY D'AVELAR
Secretaria Municipal de Gestao
Ordenadora de despesas da Secretaria Municipal de Bem Estar Social
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